Strategisk
informationssdkerhet

Overgripande fér utbildningen Strategisk
informationssdkerhet dr etablering

och organisering av en process kring
informationssdkerhet, inklusive strategiska
mal, atgdrder och véigval.

Kursen behandlar strategiska aktiviteter som t ex skapande av sakerhetspolicy,
upprattande av sakerhetsorganisation och klassning av informationstillgangar.
Kursen behandlar d@ven hur du motiverar investeringar inom informations-
sakerhet infor verksamhetsledningen.

Kursen inleds med en diskussion om centrala begrepp som hot, risk, skydd
och informationstillgangar.
Darefter studeras de grundlaggande processer som arbete med
informationssakerhet innebar; dagliga (operativa) processer och mer langsiktiga
(strategiska) processer. Pa kursen ges en introduktion till
standarden ISO/IEC 27000, eftersom denna idag utgér det dominerande
ramverket for informationssakerhet i Sverige. Dessutom ges en inblick i
standardiseringsarbetet och en utblick mot framtiden.
Informationssakerhetsarbete handlar ocksa om att kunna kommunicera
dessa fragor internt och externt. Informationssakerhet har kommit att bli ett
konkurrensmedel - kdnda sakerhetsbrister och incidenter kan innebara att tex

kunder, aktiedgare och allmanhet far ett forsamrat fortroende for verksamheten.

Media har darfor en nyckelroll som det galler att kunna hantera, inte minst i
kritiska situationer efter att incidenter intraffat.

Investeringar i sdakerhetsatgarder maste ocksa kunna motiveras ekonomiskt;
nyttan dessa ger maste overstiga kostnaderna de medfor. Sékerhetsomradets
natur gor detta sarskilt komplicerat; investeringar ger ingen direkt avkastning
utan man reducerar istallet framtida kostnader. Att kunna kommunicera
nyttan med att investera i informationssakerhet till beslutsfattare &r en viktig
forutsattning for att ratt mangd resurser ska allokeras till detta omrade.

Efter utbildningen

« Har du forstaelse for informationssakerhetens strategiska betydelse for
organisationer och kan kommunicera denna till verksamhetsrepresentanter
och ledning.

« Kan du leda och driva aktiviteter i arbetet med syfte att skapa en informations
sakerhetsarkitektur.

Certifiering

Du som genomgatt de nedanstaende kurserna kan certifiera dig till Certifierad
informationssdkerhetsarkitekt.

« Strategisk informationssakerhet - Teknisk informationssakerhet

+ Operativ informationsdkerhet

Mer info, program och referenser pa www.dfkompetens.se/strategisk-infosak

Malgrupp

« [T-chef/ansvarig
- IT-projektledare
- [T-samordnare

« |T-strateg

- [T-sékerhetschef/ansvarig

- Koncernchef/VD

- Affarsomradeschef/ansvarig
- Administrativ chef/ansvarig
« Sakerhetschef

« Informationschef

Tid och plats
3-dagarsutbildning, Ias mer pa
www.dfkompetens.se/strategisk-infosak

Fragor

Kontakta Helen Kanne pa

tel 08-510 638 83 eller mail
helen.kanne@dfkompetens.se

DATAFORENINGEN
KOMPETENS
Sveriges ledande IT-utbildare

Mer information och anmalan pa
www.dfkompetens.se/strategisk-infosak



